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ABSTRACTS

Mass character of contemporary terrorist threats together with social
consequences demand that the society should be involved in preventive
actions as well as readiness to react against potential terrorist attacks. Di-
rect society’s commitment towards preventive actions and readiness to be
heave rationally in compound situations of various forms of terrorist ac-
tivities requires systematic education.

The publication is a report of consecutive studies referring to anti-ter-
rorist education in Poland. The research project included a questionnaire
action among proprietors and managers of various service and trade com-
panies, as well as employees of different levels, owners, administrators, and
people in charge of cultural, sport and recreation objects being public plac-
es, and also the employees of the state and self-governed administration.
The aim of the researches was to get acquainted with opinions of those
people and confirm their knowledge of terrorist threats and the rules of
behaviour in case of appearance. Results of researches will get the authors
of the project closer to realise the main goal of it that is working out the
scheme of anti-terrorist education which includes basic information about
terrorist threats and principles how to react in a case of different forms of
terrorist threats, taking into account expectation of rescue units.
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Masowy charakter wspdlczesnych zagrozen terrorystycznych oraz spo-
teczne skutki sprawiaja, Ze w dzialania prewencyjne oraz w przygotowanie
do reagowania na potencjalne ataki terrorystyczne nalezy wlaczy¢ rowniez
spoleczenstwo. Zaangazowanie spoleczenstwa w dzialania prewencyjne
i przygotowanie do racjonalnych zachowan w ztozonych sytuacjach roz-
nych form dzialalno$ci terrorystycznej wymaga systematycznej edukacji.

Publikacja stanowi raport z kolejnego etapu badan dotyczacych stanu
edukacji antyterrorystycznej w Polsce. W ramach prowadzonego projektu
badawczego prowadzono badania ankietowe wsrod wlascicieli i menadze-
roéw roznych przedsiebiorstw ustugowych i handlowych oraz pracownikow
réznych szczebli, wlascicieli, administratoréw i kierownikéw obiektéw
kulturalnych, sportowych i rekreacyjnych stanowigcych miejsca publicz-
ne, a takze pracownikéw urzedéw administracji rzadowej i samorzado-
wej. Celem badan bylo poznanie ich opinii oraz ustalenie stanu wiedzy
o zagrozeniach terrorystycznych oraz zasadach zachowania w przypadku
ich wystgpienia. Wyniki badan przybliza autoréw projektu do realizacji
gltéwnego celu projektu, ktérym jest opracowanie programu edukacji anty-
terrorystycznej, zawierajacego podstawowe tresci o zagrozeniach terrory-
stycznych oraz zasadach zachowania si¢ w przypadku wystgpienia réznych
form zagrozen terrorystycznych, uwzgledniajacego oczekiwania stuzb ra-
towniczych w tym zakresie.
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WPROWADZENIE

Bezpieczenstwo jest obecnie najbardziej pozadang wartoscia dla kaz-
dego cztowieka i obejmuje swoim zasiggiem wszystkie obszary jego eg-
zystencji. Dom, szkota, kino, centra handlowe, obiekty kultu religijnego,
a takze obiekty kulturalne, sportowe i rekreacyjne oraz inne miejsca s jego
naturalnym $rodowiskiem. Pozadane jest wigc, aby kazde miejsce, w kto-
rym funkcjonuje indywidualnie lub w gronie rodzinnym, bylo bezpieczne.
Zatem kazde panstwo zobowigzane jest stworzy¢ wlasciwy system bezpie-
czenstwa, starajac si¢ zaspokoi¢ podstawowe potrzeby obywateli w tym
zakresie. (Pokruszynski, 2012; Zawisza, 2013; Dziurzynski, Sawicki, 2010)

Badania wielu osrodkéw naukowych w Polsce wykazuja, ze nasz kraj

214 | WSGE



pomimo pozytywnych prognoz rozwoju gospodarczego w obliczu $wiato-
wego kryzysu nie jest krajem wolnym od zjawisk spotecznie niekorzyst-
nych. Zaréwno czynniki wewnetrzne, jak i zewnetrzne moga by¢ zrédlem
réznych zagrozen, w tym takze terroryzmu, ktéry dla wielu grup spotecz-
nych moze sta¢ si¢ sposobem walki o przetrwanie, ochrong wtasnych inte-
resow, wymuszenie korzystnych zmian politycznych lub jako sposéb od-
dziatywania na okreslone srodowiska.

Analiza sytuacji na $wiecie pozwolifa ekspertom ds. bezpieczen-
stwa okresli¢ obszary zagrozen dla bezpieczenstwa naszego kraju.
Znalazty one odzwierciedlenie w Strategii Bezpieczenstwa Narodo-
wego Rzeczypospolitej Polskiej zatwierdzonej przez Prezydenta RP
13 listopada 2007 r. Zdecydowana wigkszo$¢ stanowi bezposrednie lub
posrednie zrédlo zagrozen terrorystycznych dla naszego kraju, a ich zwal-
czanie stalo si¢ jednym z najpowazniejszych wyzwan stojacych przed
wszystkimi panstwami. Dzialania antyterrorystyczne wymagaja jednak
zaangazowania wszystkich podmiotéw bezpieczenstwa panstwa i realiza-
cji wieloptaszczyznowych dzialan ofensywnych oraz defensywnych. Wielu
ekspertow z dziedziny bezpieczenstwa twierdzi, ze w dzialania te powinno
zosta¢ wlaczone rowniez cale spoleczenstwo, ktére obecnie, jak wykazuja
statystyki, stanowi gléwny cel atakdw terrorystycznych.

Potencjalne zagrozenia terrorystyczne nalezy postrzega¢ bardzo
szeroko, nie tylko przez pryzmat samego ataku, zwigzanych z nim ofiar
i strat materialnych, ale rowniez poprzez powigzane z nim istotne cechy
i elementy jak np. migdzynarodowy charakter, zrédla finansowania oraz
techniczne metody realizacji. Dlatego tez wazne jest wlasciwe wspodtdzia-
tanie stuzb i organéw odpowiedzialnych za przeciwdzialanie zagrozeniom
terrorystycznym ze spoleczenstwem i permanentna edukacja wszystkich
obywateli.

W ramach komplementarnych dziatan prewencyjnych stuzby powin-
ny zapobiega¢ réznym zjawiskom godzacym w bezpieczenstwo wewnetrz-
ne panstwa, naruszajagcym porzadek konstytucyjny oraz promujacym
totalitarne ideologie, nienawis¢ rasowa i narodowosciowa. Wszystkie ne-
gatywne formy dzialalnosci ludzi, w szczegélnosci nacechowane agresja,
zaréwno te indywidualne, jak i zbiorowe moga urzeczywistni¢ si¢ jako
akty terroru. Przykladem moga by¢ wydarzenia z Niemiec', Finlandii® czy
Norwegii®.

Badania wielu osrodkéw naukowych wykazuja, ze kluczowe znacze-
nie w przeciwdzialaniu terroryzmowi ma wieloplaszczyznowa wiedza
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o tym zjawisku, pozwalajaca skutecznie stawi¢ czota realnym zagrozeniom
w réznych jego formach. Wyposazony w wiedz¢ na temat zrédet i form
zagrozen oraz mechanizmoéw ich powstawania moze je minimalizowac,
unikac ich, a w wypadku ich wystapienia racjonalnie dzialac.

Obecnie zdecydowana wiekszos$¢ spoleczenstwa wiedze o terroryzmie
w duzej mierze czerpie z medidw, ktore sg najwiekszym sprzymierzencem
ugrupowan terrorystycznych na calym $wiecie, a w szczegdlnosci telewi-
zja, ktora niejednokrotnie na zywo relacjonuje przebieg zamachéw. Media
jednak nie§wiadomie przekazuja wiedze, ktéra rodzi przygnebienie i nie-
rzadko paniczny strach w spoleczenstwie, wywolujac jednoczesnie oczeki-
wany przez terrorystow psychologiczny efekt.

Wielu ekspertéw z dziedziny bezpieczenstwa twierdzi, ze wiedza o za-
grozeniach terrorystycznych (metodach terrorystycznej dziatalnosci i ich
skutkach) moze mie¢ dwojaki charakter. Destruktywny, wywotujacy efekt
psychozy strachu oraz konstruktywny, pozwalajacy wykorzysta¢ zdoby-
te informacje i doswiadczenia do budowy skutecznego systemu ochrony
przed dziatalnoscig terrorystyczng i w likwidacji skutkéw potencjalnych
zagrozen. Wiele osrodkéw naukowych wskazuje jednak na konieczno$¢
tworzenia i rozwijania komplementarnej edukacji antyterrorystycznej,
dowodzac, ze systemowe propagowanie wiedzy o zagrozeniach terrory-
stycznych pozwoli wyeliminowa¢ przynajmniej czes¢ negatywnych stanow
psychicznych i tym samym ograniczy¢ niepozadane zjawiska powstajace
w pierwszej fazie zdarzenia terrorystycznego jak panika i chaos, bedace
wrogiem racjonalnego myslenia i dziatania w stanach zagrozenia. Ponadto,
jak twierdzg eksperci, pozwoli rowniez przygotowac potencjalnych uczest-
nikow zdarzen do umieje¢tnego zachowania sie, zgodnego z oczekiwaniami
stuzb ratowniczych i dajacego ofiarom ataku duze szanse przezycia.

Szczegolng grupa spoleczng, ktéra powinna by¢ wyposazona w wie-
dze o zagrozeniach terrorystycznych i organizowaniu dziatan w wypadku
ich wystapienia sg wlasciciele réznych przedsigbiorstw ustugowych i han-
dlowych, menadzerowie oraz pracownicy wszystkich szczebli, wlasciciele
i administratorzy obiektéw stanowigcych miejsca publiczne, a takze pra-
cownicy urzedéw administracji rzagdowej i samorzadowe;j.

Kazdy przedsiebiorca, menadzer, urzednik czy pracownik duzego
przedsiebiorstwa lub matej firmy niezaleznie od stanowiska powinien:

- potrafi¢ rozpozna¢ symptomy zbliZajacego si¢ zagrozenia terrory-
stycznego i wiedzie¢ komu nalezy przekazac informacje o nich;
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- zna¢ procedury postgpowania w sytuacji otrzymania podejrzanej
przesytki, dostrzezenia podejrzanego bagazu lub w podejrzany sposéb
zaparkowanego pojazdu;

- znac oczekiwania stuzb ratowniczych i stuzb wspierajacych od uczest-
nikéw zdarzen;

- umie¢ organizowa¢ ewakuacje i zachowac sie w sytuacji przeprowa-
dzania ewakuacji;

- zna¢ zasady zachowania si¢ w sytuacji z udzialem zakladnikow,
w szczegolnosci jak radzi¢ sobie z tg sytuacja, by nie prowokowac po-
rywaczy;

- umie¢ organizowa¢ dzialania po zamachu terrorystycznym, jak zacho-
wac sie 1 wspodtdziata¢ z stuzbami policyjnymi i ratowniczymi.
Wiedza oraz umiejetnosci dzialania w warunkach zagrozenia terro-

rystycznego stanowig podstawe bezpiecznego funkcjonowania przedsie-

biorstw, placowek handlowo-ustugowych, urzedéw oraz innych obiektow
uzytecznosci publicznej.

STAN SWIADOMOSCI ORAZ WIEDZY O ZAGROZENIACH TERRORYSTYCZ-
NYCH WSROD KADRY KIEROWNICZE]J I PRACOWNIKOW URZEDOW AD-
MINISTRACJI I PRZEDSIEBIORSTW

Zgodnie z zalozeniami przyjetymi w projekcie, badaniom poddano
grupe 250 osoéb - 112 (45%) mezczyzn i 138 (55%) kobiet, bedacych wia-
$cicielami, administratorami lub pracownikami etatowymi réznych insty-
tucji, przedsigbiorstw oraz innych obiektow, ktorzy w okresie poprzedzaja-
cym badania oraz w ich trakcie nie byli zatrudnieni jako ochrona obiektu
i nie zajmowali si¢ sprawami bezpieczenstwa w tych obiektach. Celem ba-
dan bylo poznanie ich opinii oraz ustalenie stanu wiedzy o zagrozeniach
terrorystycznych oraz zasadach zachowania w przypadku ich wystgpienia.

Badaniami ankietowymi objeto pracownikéw urzedéw administracji
rzadowej i samorzadowej, wlascicieli i menadzeréw roznych przedsie-
biorstw ustlugowych i handlowych oraz pracownikéw réznych szczebli,
wlascicieli, administratoréw i kierownikow obiektow kulturalnych, rekre-
acyjno-sportowych, obiektow sakralnych i innych obiektéw stanowigcych
tzw. miejsca publiczne na terenie wojewodztw mazowieckiego i warmin-
sko-mazurskiego. Procentowy udzial instytucji, ktorych kadra kierowni-
cza i pracownicy wzieli udzial w badaniach prezentuje Rysunek nr 1.
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Narzedzie badawcze stanowit kwestionariusz ankiety, zawierajacy py-
tania dotyczace danych osobopoznawczych oraz opinii badanych w za-
kresie poczucia bezpieczenstwa, swiadomosci zagrozen terrorystycznych
i mozliwosci ich wystapienia w srodowisku respondentéw. Ponadto po wy-
petnieniu ankiet respondenci mieli dodatkowo mozliwos$¢ wyrazenia swo-
jej opinii na tematy zawarte w ankiecie w ramach swobodnej wypowiedzi.

Rysunek nr 1

Rodzaje instytucji, przedsigbiorstw, obiektéw, w ktdrych zatrudnione byly
osoby biorace udzial w badaniach ankietowych

W 7aklad produkujacy i przetwarzajacy
ywnosc {restauracje)

25%

M zaklad prowadzacy obrétmaterialami
niebezpiecznymi(stacje palivw)

20%

m zaklad uslugowy {salon kosmetyczny,
uslugi telekomunikacyjne)

15% .

: m placéwka handlowa (centra handlowe,

hipermarkety, sklepy, targowiska)
9

10% m placéwka administracji panstwowej i
samorzadowej

5% m zaklad transportu

o . . .
0% inny {obiekty sakralne, kina, hale
widowiskovo-sportowe, baseny,
szpitale, banki)

Zrédto: Badania wlasne.

Jak twierdzi S. Wojciechowski, akty terroru wystepujace w réznych re-
gionach $wiata od 11 wrze$nia 2001 r. z jednej strony zwigkszaja poziom
obaw wsrod znacznej czesci opinii publicznej, z drugiej zas jednoznacznie
ukazuja, jak groznym i ztozonym problemem jest wspotczesny terroryzm.
Pokazuja réwniez, iz jego zwalczanie wymaga zintensyfikowanych dzia-
tan wszystkich stuzb poszczegdlnych panstw i organizacji migdzynarodo-
wych. Strach przed terroryzmem uwidocznil si¢ w wielu czesciach $wia-
ta, takze i tam, gdzie nie doszlo do bezposredniego zagrozenia atakami.
(S. Wojciechowski; Ketrzyn 2008; s. 20). Przykltadem powyzszego zjawiska
jest sytuacja w Polsce i deklarowane w wielu sondazach obawy odnosnie

218 | WSGE



wystgpienia potencjalnych aktéw terroru. Postrzeganie terroryzmu jako
zjawiska stanowigcego zagrozenie dla bezpieczenstwa na swiecie ma réw-
niez odzwierciedlenie w poczuciu bezpieczenstwa przez Polakdw. Istot-
nym pytaniem, ktére zadano ankietowanym, bylo: Czy czuje si¢ Pani/Pan
bezpiecznie w swoim $rodowisku? (Rys. nr 2). Wsréd respondentéw 53%
wskazalo, ze nie czuje si¢ bezpiecznie w swoim $rodowisku (75 0s6b raczej
nie, 60 oséb zdecydowanie nie), natomiast 47% badanych bylo przeciw-
nego zdania (39 0s6b zdecydowanie tak, 76 oséb raczej tak). Zdecydowa-
na wigkszos¢ badanych w opiniach wyrazanych po wypelnieniu ankiety
wskazywala na nieprzewidywalnos¢ i skryto$¢ dziatania terrorystow, ktdre
obnizajg ich poczucie bezpieczenstwa.

Rysunek nr 2

Poczucie bezpieczenstwa w swoim $rodowisku

—30%29y%

30%
25% e

20% S B zdecydowanie tak
15% S— W raczej tak

10% = lraczejnie

— B zdecydowanie nie
5%
0% _ T
s

Zrédto: Badania wlasne.

Eksperci z dziedziny bezpieczenstwa twierdza, iz kluczowe znaczenie
w ksztattowaniu polityki bezpieczenstwa panstwa ma poziom $wiadomo-
$ci spolecznej o mozliwoéciach wystapienia zagrozen oraz ich skutkéw.
Spoleczenstwo natomiast, majac $wiadomo$¢ niebezpieczenstw, jakie
moga wystapi¢ w ich srodowisku, staje si¢ przede wszystkim bardziej wy-
czulone na symptomy $wiadczace o ich wystgpieniu juz we wstepnej fazie
powstawania zagrozen, a ponadto zwigksza swojg aktywno$¢ w zakresie
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przeciwdzialania.

Z przeprowadzonych badan wynika, ze tylko niespelna potowa, 49%
respondentdw, tj. 124 osoby podzielajg poglad, iz w ich $rodowisku moga
wystapi¢ zagrozenia terrorystyczne (17 osob zdecydowanie tak, 107 oséb
raczej tak). Natomiast 51% ankietowanych, tj. 126 0s6b bylo przeciwnego
zdania (112 oso6b raczej nie, 14 0s6b zdecydowanie nie), (Rys. nr 3). Jesli
zatem tylko polowa ankietowanych twierdzi, ze w ich §rodowisku moga
wystapi¢ zagrozenia terrorystyczne, mozna wnioskowac, ze poziom $wia-
domoéci o zagrozeniach terrorystycznych nie jest zadowalajacy i koniecz-
na jest edukacja w tym zakresie.

Rysunek nr 3

Swiadomos$¢ spoteczna o zagrozeniach atakami terrorystycznymi

30%
25%
20% m zdecydowanie tak
15% M raczej tak
W raczej nie
10%
m zdecydowanie nie
5%
0%

Zrédto: Badania wlasne.

W dzialaniach antyterrorystycznych wazne jest uswiadomienie spo-
teczenstwu, ze w kazdym obiekcie i w kazdym czasie nalezy uwzglednia¢
zagrozenia terrorystyczne, a w wypadku pojawienia si¢ sytuacji lub oséb
podejrzanych obywatel ma do wyboru rézne warianty zachowania: kon-
takt z odpowiednig instytucja (np. powiadomienie Policji, Strazy Miejskiej
lub Gminnej, stuzb ochronnych) albo podjecie samodzielnego dzialania.
Musi mie¢ rowniez $wiadomos¢, ze jesli jednak nie zrobi nic, w ten sposob
zezwolili terrorystom na dokonanie ataku, ktorego ofiarg moze sta¢ sie on
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sam lub jego najblizsi. Wtadciciele lub pracownicy obiektéw handlowych,
ustugowych i produkcyjnych bez wzgledu na rodzaj wykonywanej pracy
czy zajmowanego stanowiska muszg mie¢ swiadomos¢ odpowiedzialnosci
za bezpieczenstwo firmy, wlasne, wspolpracownikow, a takze klientow.

Uwzgledniajac specyfike i atrakcyjnos¢ obiektéw, trudno jest progno-
zowac, ktore sg bardziej czy mniej narazone na ataki terrorystyczne, a jesz-
cze trudniej jest stworzy¢ dla nich skuteczng ochrong. Szczegdlnie ze wiele
z nich wystepuje w miejscach uzytecznosci publicznej lub stanowig same
w sobie miejsca publiczne. Z tego tez powodu wazne jest, aby wszyscy
wlasciciele, administratorzy i pracownicy tych obiektow mieli nie tylko
$wiadomos¢, ale i wiedze, jakie zagrozenia moga wystapi¢ w tych obiek-
tach, uwzgledniajac ich krytycznos¢, dostepnosé, podatnos¢ oraz efektyw-
no$¢. Przeprowadzone badania wykazuja, ze wiedza w tym zakresie jest
niestety na bardzo niskim poziomie. Na pytanie: ,, Ktére z wymienionych
zagrozen moga wystapi¢ w twoim $rodowisku?”, (Rys. nr 4) zdecydowana
wigkszo$¢ ankietowanych wskazywata pozar (174 osoby) jako potencjal-
ne zagrozenie terrorystyczne, zamachy bombowe wymieniane byly przez
111 respondentéw, a uprowadzenia oséb wskazywalo 99 oséb, sytuacje
z udzialem zakladnikéw i ataki w cyberprzestrzeni 89 oséb, natomiast
mozliwo$¢ wystgpienia ataku terrorystycznego powodujacego skazenia
chemiczne biologiczne lub radiacyjne dostrzegato jedynie 66 oséb. Nie-
bezpieczne przesytki (paczki i listy bomby lub skazone chemicznie, bio-
logicznie, radiacyjnie) jako prawdopodobne zagrozenie wskazywato tylko
57 osob. Niestety zaden z respondentéw nie wymienil innych mozliwych
zagrozen terrorystycznych, cho¢ autorzy celowo nie wymienili wszystkich
form dzialalno$ci terrorystycznej, jak np. ataki na srodki komunikacji czy
ekoterroryzm. Nalezy zwrdci¢ uwage, ze respondenci mieli mozliwos¢
wskazania na wszystkie wymienione zagrozenia, jednakze prawie 40% re-
spondentéw wskazato jedno lub najwyzej trzy, co potwierdza brak swiado-
mosci i wiedzy o zagrozeniach terrorystycznych.
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Rysunek nr 4
Zagrozenie atakami terrorystycznymi

174 B uprowadzenie osoby
180 ~
® zamach bombowy lub falszywy alarmbombowy
160 A
140 - ® sytuacja z udzialem zakladnikaw
120 - 111 m strzelanina
100 A 3% g6 89 Hpoiar
80 1 06 u skaZenie (chemiczne, biologiczne, radiacyjne)
60 A
= ataki w cyberprzestrzeni
40 -
= niehezpieczne przesylki (pzczki listy homby lub
20 4 0 skazone chemicznie, biologicznie radiacyjnie}
0 inne zagrozenia

Zrédlo: Badania wlasne.

Badania wykazaly réwniez, ze 39% respondentéw obawia si¢ wystapie-
nia ataku terrorystycznego, natomiast 61% ankietowanych nie ma takich
obaw (Rys. nr 5). Znaczna czg¢$¢ badanych sposrod grupy obawiajacej sig
zamachow terrorystycznych to osoby, ktore funkcjonuja (mieszkajg lub/i
pracuja) w srodowisku lub obiektach, ktore teoretycznie sa potencjalnymi
celami terrorystow, co niewatpliwie tltumaczy ich obawy. Natomiast w gru-
pie nieobawiajacej si¢ wystapienia zamachdéw terrorystycznych panuje
przekonanie, zZe prewencyjne dziatania stuzb i Policji oraz systemy ochrony
obiektow, skutecznie uniemozliwiajg dokonanie ataku w ich srodowisku.
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Rysunek nr 5

Obawy zwigzane z wystgpieniem ataku terrorystycznego

50%
o,
40% m zdecydowanie tak
30% M raczej tak
20% raczej nie

10% M zdecydowanie nie

0%

Zrédto: Badania wlasne.

Badania wielu o$rodkéw naukowych wykazuja, Ze istotnym czynni-
kiem skutecznosci dzialan ratowniczych jest umiejetne zachowanie sie
uczestnikow zdarzen oraz swiadkow, w szczegdlnosci w pierwszych chwi-
lach od momentu wystgpienia zagrozenia. W zagrozeniach terrorystycz-
nych kluczowe znaczenie ma znajomo$¢ procedur oraz zasad dzialania,
gdyz wlasciwa reakcja na zdarzenie moze zapobiec eskalacji zagrozenia lub
zminimalizowa¢ jego skutki. Przeprowadzone badania wykazaly, ze 149
(tj. 60%) respondentéw nie zna zasad zachowania si¢ w sytuacji wystapie-
nia ataku terrorystycznego. Natomiast 101 (40%) deklarowalo, ze potrafi
zachowac sie w sytuacji roznych zagrozen. Kiedy jednak poproszono, by
omoéwili sposob postepowania w konkretnych sytuacjach, np. w sytuacji
z udzialem zakladnikéw, otrzymania niebezpiecznej przesytki czy powzie-
cia informacji o podtozeniu tadunku wybuchowego, ich wiedza okazywala
sie niepelna lub wrecz sprzeczna z obowiazujacymi procedurami.

Nieznajomos¢ zasad postepowania w wypadku zaistnienia okreslo-
nego zamachu terrorystycznego respondenci potwierdzili, udzielajac od-
powiedzi na kolejne pytanie: Czy sposréd wymienionych zagrozen ter-
rorystycznych sg sytuacje, w ktérych nie zna Pani/Pan zasad zachowania
sie? Zdecydowana wiekszo$¢ badanych wskazywala skazenia chemiczne,
biologiczne i radiacyjne (174 osoby- 61%) oraz ataki w cyberprzestrzeni
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(168 0s6b - 58%) jako zagrozenia, w ktorych nie znaja zasad postepowania.
W dalszej kolejnosci sytuacje z udzialem zakladnikéw (128 oséb - 51%)
i niebezpieczne przesylki (114 oséb - 47%). Uprowadzenie osoby, zamachy
bombowe oraz strzelanine wskazato 110 osdb, tj. 40% ankietowanych. Tyl-
ko 50 0s6b sposrod ankietowanych (tj. 20%) wskazalo pozar jako sytuacje,
w ktdrej nie znajg zasad zachowania sie. Powyzsza sytuacja jest spowodo-
wana tym, Ze osoby przyjmowane do pracy muszg odby¢ przeszkolenie
bhp, w ramach ktérego zapoznani zostajg z instrukcja przeciwpozarows.
Niestety prawie we wszystkich badanych instytucjach nie prowadzi si¢ zad-
nych szkolen dotyczacych innych zagrozen, a w szczegélnosci zwigzanych
z terroryzmem. Obawy budzi fakt, Ze zdecydowana wigkszo$¢ responden-
tow 189 o0sob (76%) wskazala, ze nigdy nie uczestniczyta w jakimkolwiek
szkoleniu z zakresu zasad i procedur postgpowania w wypadku zagrozenia
terrorystycznego. Z badan wynika, ze w szkoleniach takich uczestniczyli
pracownicy bankow oraz niektérzy urzednicy administracji. Organizowa-
ne s3 one cyklicznie i obejmuja jednak tylko niektére formy dziatalnosci
terrorystycznej, gléwnie sytuacje z udzialem zakfadnikéw, zamachy bom-
bowe i falszywe alarmy, niebezpieczne przesylki oraz pozary.

Rysunek nr 6
Znajomos¢ zasad postepowania w wypadku wystgpieniem ataku terrory-
stycznego
® uprowadzenie osoby
174
180 - 68
m zamach bombowy lub falszywy alarmbombowy
160 A
m sytuagja z udzialem zakladnikow
140 - 128
14 ;
120 - 110110 10 B strzelanina
100 M poiar
80 - W skazenie (chemiczne, biologiczne, radiacyjne)
4 0
60 ataki w cyberprzestrzeni
40 A
———— W niebezpieczne przesylki {paczkiilisty bomby lub
20 - 0 skazone (chemicznie, biologicznie, radiacyjnie)
0 o inne zagrozenia

Zrédto: Badania wlasne.
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Istotng informacja uzyskang w wyniku badan jest przekonanie zdecy-
dowanej wiekszosci ankietowanych o potrzebie edukacji o zagrozeniach
terrorystycznych. Taka opinie wyrazily 173 osoby, tj. 69%. Przeciwnego
zdania bylo 21 (8%) ankietowanych, natomiast 56 badanych (22%) nie
mialo zdania. Informacja ta jest bardzo optymistyczna i powinna znalez¢
odzwierciedlenie w postaci przygotowania i wdrazania programu eduka-
cyjnego we wszystkich instytucjach.

Rysunek nr 7

Opinia ankietowanych dotyczaca potrzeby edukacji z zakresu terroryzmu

697

70% 1
60% -
50% - H TAK

A0% - mNIE

30% - 22% NIE MAM ZDANIA
20% - 3

10%
0%

Zrédto: Badania wlasne.

Wyniki przeprowadzonych badan wskazuja, ze zdecydowana wiek-
szo$¢ ankietowanych 82% (85 os6b zdecydowanie tak, 119 oséb raczej tak)
wyrazila opinig, ze szkolenia z zakresu postepowania w wypadku wysta-
pienia zagrozen terrorystycznych powinny by¢ organizowane w miejscu
pracy. Jedynie 18% (38 os6b raczej nie, 8 0s6b zdecydowanie nie) bada-
nych bylo odmiennego zdania (Rys. nr 7). Nie potrafili jednak w sposéb
racjonalny uzasadni¢ swojej opinii. Wedlug 78% (195 oséb) szkolenia
z zakresu terroryzmu powinny odbywa¢ sie raz w roku, natomiast 16%
(410s6b) stwierdzito, ze dwa razy w roku, 6% badanych (tj. 14 oséb) bylo
zdania, ze czg$ciej niz dwa razy w roku.
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Rysunek nr 7

Opinia respondentéw dotyczaca organizowania szkolen z zakresu terro-
ryzmu w miejscu pracy
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20% -
B zdecydowanie nie
10% - 3%
0%

Zrédilo: Badania wlasne.

Badania naukowe wykazuja, ze nawet najbardziej poglebiona teore-
tyczna wiedza o zagrozeniach terrorystycznych nie spetni roli profilaktycz-
nej (prewencyjnej) w tym zakresie, jesli nie bedzie uzupetniana aspektami
praktycznymi. Waznym elementem systemu bezpieczenstwa kazdej insty-
tucji w zakresie zagrozen terrorystycznych jest zatem organizacja ¢wiczen
i treningdw. Powinny one odbywac si¢ wedlug okreslonego harmonogra-
mu z udzialem stuzb ratowniczych (Policji, Panstwowej Strazy Pozarnej,
Strazy Miejskiej oraz stuzb medycznych). Gléwnym celem ich organizo-
wania powinno by¢ doskonalenie procedur oraz praktyczna weryfikacja
wiedzy teoretycznej zdobytej podczas szkolen.

Wyniki przeprowadzonych badan wskazuja, ze zdecydowana wiek-
szo$¢ ankietowanych, 80% (82 osoby zdecydowanie tak, 118 0sdb raczej
tak) uznalo, ze udzial w ¢wiczeniach ratowniczych dotyczacych zagrozen
terrorystycznych pozwoli ich uczestnikom przygotowac si¢ do przetrwania
w sytuacji realnego zagrozenia. Niespetna 20% (38 os6b raczej nie, 12 0séb
zdecydowanie nie) byto odmiennego zdania. Osoby te argumentowaly
swoje opinie tym, ze symulowane zagrozenia nie odzwierciedlajg rzeczy-
wisto$ci, a uczestnicy ¢wiczen, majac $wiadomos¢ pozorowanych dziatan,
beda zachowywali sie zupelnie inaczej niz w sytuacji realnego zagrozenia.
Badania wykazaly ponadto, ze 92% respondentéw (229 oséb) nigdy nie
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uczestniczylo w jakichkolwiek ¢wiczeniach ratowniczych.

Rysunek nr 8

Opinia respondentéw dotyczaca organizowania ¢wiczen ratowniczych
z zakresu terroryzmu

47%

50% 1

0, -
A0 33% W zdecydowanie tak
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Hraczej nie
0,

20% - 2% m zdecydowanie nie
10% - 5%

0%

Zrédto: Badania wlasne.

Przeprowadzone badania wskazaly réowniez, ze 88% ankietowanych
(95 0s6b zdecydowanie tak, 125 0s6b raczej tak) wyrazilo poglad, ze ¢wi-
czenia z zakresu postgpowania w wypadku wystapienia zagrozen terro-
rystycznych powinny by¢ organizowane w miejscu pracy. Jedynie 12%
(21 0s6b raczej nie, 9 0s6b zdecydowanie nie) respondentéw bylo odmien-
nego zdania (Rys. nr 9). W opinii 79% uczestnikéw badan (197 oséb) szko-
lenia z zakresu terroryzmu powinny odbywac si¢ raz w roku, natomiast
16% (410s6b) stwierdzilo, ze dwa razy w roku, 6% badanych (12 oséb) byto
zdania, ze ¢wiczenia powinny odbywac si¢ czesciej niz dwa razy w roku.
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Rysunek nr 9

Opinia respondentéw dotyczaca organizowania ¢wiczen z zakresu terro-
ryzmu w miejscu pracy

[¥a]
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1raczej nie

0, -

20% m zdecydowanie nie
8%

10% - 4%

0%

Zrédlo: Badania wlasne.

W debatach na temat bezpieczenstwa, w szczegélnosci dotyczacych
zagrozenia ze strony terrorystow, czesto pojawia sie problematyka praw
wolnosci obywateli. Wielu ekspertéw do spraw terroryzmu wyraza poglad,
iz obecnie nie mozna moéwi¢ o budowaniu skutecznego systemu bezpie-
czenstwa panstwa bez wprowadzania i rozszerzania ograniczen praw wol-
nosci obywateli.

Przeprowadzone badania potwierdzaja opinie ekspertow w tym za-
kresie. Zdecydowana wigkszos¢ ankietowanych (67%) 167 oséb (43 oso-
by zdecydowanie tak, 124 osoby raczej tak) uznato, ze panstwo powinno
wprowadza¢ ograniczenia praw wolno$ci w sytuacji wystapienia zagroze-
nia terrorystycznego. Natomiast 33% respondentéw (670s6b raczej nie, 15
0s0b zdecydowanie nie) bylo odmiennego zdania (Rys. nr 10).
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Rysunek nr 10

Opinia respondentéw dotyczaca ograniczenia praw wolnosci obywateli
w przypadku wystapienia zagrozenia terrorystycznego
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Zrédto: Badania wlasne.

W konkluzji prowadzonych rozwazan mozna skonstatowac, ze eduka-
cja o zagrozeniach terrorystycznych i mozliwosciach przeciwdzialania im
oraz umiejetnosci zachowania sie w sytuacji wystapienia ataku i radzenia
sobie z jego skutkami jest obowiazkiem panstwa, realizowanym w ramach
systemu edukacji antyterrorystycznej, przewidujacego stopniowe dotarcie
przede wszystkim do wlascicieli, administratoréw i pracownikéw obiek-
tow stanowigcych miejsca publiczne.

Uwzgledniajac podstawowe aspekty edukacji antyterrorystycznej, kaz-
dy wiasciciel, administrator i pracownik obiektu stanowiacego miejsce pu-
bliczne powinien by¢ wyposazony w wiedze:

« teoretyczng - obejmujaca informacje o:

- rodzajach zagrozen terrorystycznych,

- miejscach wystgpienia potencjalnych zagrozen terrorystycznych ze
wzgledu na ich specyfike,

- postepowaniu w sytuacji posiadania informacji o potencjalnym zagro-
zeniu terrorystycznym,

- symptomach $wiadczacych o przygotowywanym ataku terrorystycznym,
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- metodach prowadzenia werbunku do organizacji terrorystycznych lub
mozliwoséciach wykorzystania réznych oséb do przeprowadzenia ata-
ku terrorystycznego (w szczegolnosci dzieci, mlodziezy, pracownikéw
sklepow lub zaktadow produkujacych i przetwarzajacych zywnosc),

- symptomach $wiadczacych o bezposrednim zagrozeniu wystapieniem
ataku terrorystycznego,

- celu i zakresie prowadzonych dziatan ratowniczych,

- oczekiwaniach stuzb uczestniczacych w dziataniach ratowniczych wo-
bec wszystkich obywateli (ofiar zdarzen, swiadkow, wlascicieli obsza-
réw i obiektéw oraz przedmiotéw bedacych celem ataku lub niezbed-
nych do prowadzenia dziatan ratowniczych),

- sposobach radzenia sobie ze skutkami zdarzen traumatycznych;

o  praktyczng - obejmujaca rozwijanie umiejetnosci:

- zachowania si¢ w sytuacji z udziatem zaktadnikéw (w czasie kontrolo-
wania jej przez napastnikow oraz w czasie sitowego rozwigzania),

- zachowania si¢ w sytuacji zaistnienia ataku terrorystycznego z uzy-
ciem materialéw wybuchowych, srodkéw chemicznych, biologicznych
lub radiacyjnych,

- zachowania si¢ w sytuacji strzelaniny,

- postepowania w przypadku otrzymania podejrzanej przesylki,

- zachowania po ogloszeniu ewakuacji w przypadku zagrozenia terro-
rystycznego,

- ewakuacji osob niepelnosprawnych oraz z obrazeniami,

- udzielania pierwszej pomocy w przypadku obrazen termicznych, che-
micznych oraz zatrucia gazami bojowymi (chemiczno-biolog.) uzy-
wanymi przez terrorystow i zasady ochrony przed nimi.

W przypadku zagrozen terrorystycznych konieczne jest rozwijanie
umiejetnosci zachowania si¢ w roznych sytuacjach z uwzglednieniem spe-
cyfiki obiektéw i radzenia sobie z nimi w bezposrednim kontakcie. Szcze-
gélnie przydatna moze okazac si¢ wiedza psychologiczna, nazywana czesto
»psychologia katastrof”, wykorzystywana w przewidywaniu, minimalizacji
i usuwaniu skutkéw psychologicznego oddzialywania zagrozen.

Ze wzgledu na réznorodno$¢ sytuacji wiedza z zakresu zagrozen terro-

rystycznych oraz procedur postepowania przekazywana podczas szkolen
powinna uwzglednia¢ réwniez:
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- lokalizacje obiektu,

- charakter prowadzonej dziatalnosci,

- specyfike obiektu,

- miejsce pracy,

- rodzaj i charakter wykonywanej pracy,

- rodzaj zajmowanego stanowiska w instytucji (kierownictwo, osoby
odpowiedzialne w instytucjach za organizacje bezpieczenstwa, pra-
cownicy szeregowi itp.),

- specyfike srodowiska pracy.

Posiadanie szerokiej wiedzy o zagrozeniach terrorystycznych i ich
skutkach oraz umiejetnosci zachowania si¢ w wypadku ich wystapienia
sprawi, ze nikt nie bedzie bezradny w sytuacji ataku terrorystycznego, iz
w niekorzystnej sytuacji bedacej skutkiem zamachu kazdy bedzie zdolny
pomoc sobie i innym, zanim z pomocg przybeda specjalistyczne stuzby.

Wskazane byloby, aby edukacja w przedstawionych wyzej obszarach
realizowana byla w sposdb zorganizowany systemowy i systematyczny we-
dlug centralnie utworzonego programu. Powinna by¢ ukierunkowana na
wyuczenie okreslonych odruchéw warunkowych, ktére pozwola kazdemu
wlascicielowi, administratorowi czy pracownikowi w kazdym obiekcie na
szybka ocene powstalego zagrozenia oraz natychmiastowa wlasciwg reak-
cje, uwzgledniajaca oczekiwania shuzb ratowniczych. Swiadomo$é wysta-
pienia ktéregos z potencjalnych zagrozen terrorystycznych oraz wagi pra-
widlowego zachowania si¢ w sytuacji ich wystgpienia, a takze wiedza o za-
kresie prowadzonych dziatan ratowniczych, sa niewatpliwie elementami
zwigkszajacymi szanse przezycia wiekszej liczby uczestnikow zdarzenia.

Edukacja w proponowanym zakresie powinna stanowi¢ podstawowa
wiedze wlascicieli i menadzeréw roznych przedsiebiorstw ustugowych
i handlowych oraz pracownikéw réznych szczebli, wlascicieli, administra-
torow i kierownikow obiektow kulturalnych, sportowych i rekreacyjnych
stanowigcych miejsca publiczne, a takze pracownikow urzedéw admini-
stracji rzadowej i samorzadowej. Szkolenia powinny by¢ realizowane przez
odpowiednio przygotowanych instruktorow (wykladowcéw). Proponowa-
ny w publikacji system edukacji przyczyni sie do wzrostu stanu bezpie-
czenstwa we wszystkich obiektach publicznych handlowo-ustugowych,
rekreacyjno-sportowych i innych stanowigcych srodowisko naturalne kaz-
dego obywatela i jego rodziny.
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WNIOSKI

Analiza uzyskanych wynikéw pozwolita sformulowaé nastepujace
wnioski ogdlne:
1. Prawie potowa badanych (47%) twierdzi, ze nie czuje si¢ bezpiecznie
w swoim $rodowisku.

2. Badania wykazaly, ze 39% obawia si¢ wystapienia ataku terrorystycz-
nego, w szczegolnosci w miejscu pracy.

3. Wsrdd badanych 60% nie zna zasad postepowania w sytuacji zagroze-
nia terrorystycznego.

4. Wigkszos¢ ankietowanych (69%) widzi potrzebe edukacji o zagroze-
niach terrorystycznych.

5. Zdecydowana wigkszo$¢ ankietowanych (79%) nigdy nie uczestniczyta
w jakichkolwiek szkoleniach dotyczacych zagrozen terrorystycznych.

6. Wiekszo$¢ respondentow (78%) twierdzi, ze szkolenia z zakresu za-
grozen terrorystycznych powinny odbywa¢ si¢ w miejscu pracy, zda-
niem (82%) szkolenia powinny odbywac si¢ przynajmniej raz w roku.

7. W opinii wiekszosci badanych (92%) nigdy nie uczestniczyla w ¢wi-
czeniach ratowniczych, zdaniem (79%) szkolenia powinny odbywa¢
sie przynajmniej raz w roku.

8. Zdecydowana wigkszo$¢ ankietowanych (67%) wyrazita opinie,
ze w sytuacji wystgpienia zagroZenia terrorystycznego panstwo po-
winno wprowadza¢ ograniczenia praw wolnosci obywateli.

Ponadto wyniki przeprowadzonych badan ankietowych potwierdzily
przyjeta hipoteze, ze poziom $wiadomosci oraz wiedza o zagrozeniach ter-
rorystycznych, a przede wszystkim procedurach i zasadach postgpowania
w wypadku ich wystgpienia sg na niskim poziomie. Z powyzszego wyni-
ka, ze konieczne jest przygotowanie i wdrozenie programu edukacyjnego
obejmujacego obszary przedstawione w niniejszym opracowaniu.
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(Endnotes)

1 W dniu 11 marca 2009 r. w szkole Winnenden pod Stuttgartem 17-letni Tim
Kretschmer zastrzelit 15 0sob, a nastepnie popelnit samobdjstwo.

2 W 15-tysiecznym miescie Kauhajoki, okoto 300 kilometréw na péinoc od Hel-
sinek uzbrojony 22-letni uczen drugiej klasy kucharskiej Matti Juhani Saari
zaczal strzela¢ na oslep. Dzien wczesniej Saari zamiescit krotkie filmy na
YouTube, ktére pokazywaly go z bronig w reku. Mtody, krétko ostrzyzony
mezczyzna, ktérego zidentyfikowano jako ,,Mr. Saari”, mowi, ze ma 22 lata,
pochodzi z Kauhajoki i lubi ,,komputery, bron, seks i piwo”. Uwielbia horro-
ry i heavy metal. Ma przy sobie pistolet Walther P22. Celuje nim w kamere,
po czym oddaje cztery strzaly. — Umrzecie nastepni — stychaé. Saari zostawit
w Internecie wigcej §ladéw. ,,Cale zycie to wojna i bdl. Szukam kobiety, ale nie
chce mie¢ dzieci” - pisal na jednym z serwisow.

3 Anders Behring Breivik norweski terrorysta, ktéry 22 lipca 2011 roku do-
konal dwéch zamachow: na siedzibe premiera Norwegii, w ktorym zginelo
8 0s6b, oraz na uczestnikéw obozu mlodziezéwki norweskiej Partii Pracy,
w ktorym zgineto 69 oséb, a 33 zostalo rannych.
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